
АНАЛИЗ ЦИФРОВОЙ ИНФОРМАЦИИ КАК ОДНА ИЗ ЗАДАЧ 

КРИМИНАЛИСТИЧЕСКОГО ИССЛЕДОВАНИЯ КОМПЬЮТЕРНЫХ СРЕДСТВ И 

СИСТЕМ 

 

17 
 

АНТОНОВ О.Ю. Анализ цифровой информации как одна из задач криминалистического исследования компьютерных средств и систем 

 

АНТОНОВ О.Ю. 

Аннотация: статья посвящена рассмотрению предложения профессора Е.Р. 

Россинской о включении в раздел «Криминалистическая техника» науки криминалистики 

новой отрасли – «Криминалистическое исследование компьютерных средств и систем». 

Цель исследования – определение места анализа цифровой криминалистически значимой 

информации в системе научного знания. В результате проведенного изучения основных 

существующих подходов о месте криминалистического исследования компьютерных средств 

и систем в структуре криминалистики либо судебной экспертологии обосновано, что 

информационно-аналитические исследования «больших данных», находящиеся на 

начальном пути своего формирования, в перспективе можно будет отнести к судебной 

информационно-компьютерной экспертизе (данных). В настоящее время наиболее 

оптимальным представляется проведение анализа цифровой информации, в первую очередь 

о соединениях между абонентами и (или) абонентскими устройствами, с помощью 

различных аппаратно-программных комплексов в рамках следственного осмотра 

электронных документов (электронных носителей информации) следователем совместно со 

специалистом или следователем-криминалистом, либо последним единолично по поручению 

следователя. Сделан вывод о том, что научная основа для криминалистического анализа 

цифровой информации («больших данных») может быть сформирована в рамках 

предлагаемой профессором Е.Р. Россинской отрасли криминалистической техники. 

Ключевые слова: криминалистическая техника, компьютерные средства и системы, 

большие данные, информация о соединениях между абонентами и (или) абонентскими 

устройствами, компьютерно-техническая экспертиза. 

 

 

В течение последнего десятилетия профессор Е.Р. Россинская и ее соратники 

последовательно обосновывают введение в раздел «Криминалистическая техника» науки 

криминалистики новой отрасли – «Криминалистическое исследование компьютерных 

средств и систем» [1], формируя новую частную теорию информационно-компьютерного 

обеспечения криминалистической деятельности [2]. Аналогичных по сути взглядов 

придерживаются профессор В.Б. Вехов, предлагающий теорию «Криминалистическое 

исследование компьютерной информации, средств ее обработки и защиты» – «электронную 

криминалистику» [1], и другие исследователи. Существуют и противники данного подхода, 

например, профессор В.Н Карагодин полагает, что «компьютерно-техническая экспертиза 

и специальные исследования компьютерных средств не относятся к числу 

криминалистических» [4, с. 118]. Поскольку последний основывает свою позицию на том, 

что «объектом и предметом криминалистики могут быть только те явления, исследование 
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которых не требует специальных познаний из других отраслей науки» [4, с. 118], то данная 

научная дискуссия перемещается в плоскость соотношения предмета науки криминалистики 

и судебной экспертологии, описанного, к примеру, профессором А.Ф. Волынским [5]. Кроме 

того, существует и иной подход, включающий в число отраслей криминалистической 

техники криминалистическое исследование веществ, материалов и изделий [6] и даже 

генотипоскопию или генетическую идентификацию [7]. Последний, на наш взгляд, 

обусловлен тем, что судебная экспертиза постоянно обогащает криминалистику, вследствие 

чего происходит их взаимообусловленное развитие, как полагает профессор Н.П. Майлис 

[8, с.82]. 

Возвращаясь к предлагаемой профессором Е.Р. Россинской новой отрасли 

криминалистической техники, можно отметить ее отрицательную позицию к появлению  

«лингвистической криминалистики», «экономической криминалистики» и т.д. [9, с.196], в 

связи с чем возникает вопрос о правомерности появления в России «электронной» или 

«цифровой криминалистики» либо ее интеграции в криминалистику или в судебную 

экспертологию. Ответ на данный вопрос можно продемонстрировать на основе активно 

используемого в настоящее время в расследовании преступлений криминалистического 

анализа цифровой информации (или информационно-аналитических исследований) так 

называемых больших данных (Big Data) [10]. 

На первый взгляд, такие исследования полностью охватываются судебной 

экспертологией. Действительно, для их проведения применяются достаточно сложные 

методы, требующие специальных знаний, например, по мнению А.А. Бессонова: 

«…глубинный анализ или методы класса, краудсорсинг, А/В-тестирование, сетевой анализ, 

кластерный анализ и анализ выбросов, нейронные сети, Байесовская классификация, метод 

деревьев решений и некоторые другие» [11, с.34]. Некоторые исследователи 

конкретизируют указанные методы применительно к специфике отдельных видов 

преступлений. Например, А.Г. Хабибулин и К.В. Сомик используют метод связных 

информационных структур, позволяющий синтезировать отдельные, разрозненные «следы» 

организации сокрытия доходов от налогообложения и сформировать структуру связей лиц, 

причастных к финансовым преступлениям [12].  

В связи с этим информационно-аналитические исследования больших данных можно 

отнести к судебной информационно-компьютерной экспертизе (данных), которая 

определяется Е.Р. Россинской и Г.П. Шамаевым как поиск, обнаружение, анализ и оценка 

информации, подготовленной пользователем или порожденной (созданной) программами для 

организации информационных процессов в компьютерной системе [13, с. 323]. 

Естественно, говорить о появлении нового вида судебных экспертиз – информационно-

аналитической экспертизы, по нашему мнению, пока преждевременно, хотя ее результаты 

уже используются в судебной практике [14] и появляются в научной литературе [15]. 

Дальнейшая адаптация упомянутых методов для решения задач, возникающих в ходе 

расследования преступлений, наиболее оптимальна именно в рамках экспертных методик 

отдельных видов судебных экспертиз (например, налоговой или финансово-экономической 

и т.д.).  
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В тоже время современное развитие, в первую очередь, зарубежной «цифровой 

криминалистики» позволяет реализовать вышеуказанные методы в различных аппаратно-

программных комплексах (далее – АПК) и компьютерных программах, используемых в 

России. Для работы с данными АПК, как правило, специальных знаний в области 

информатики и компьютерной техники не требуется, а необходимо обладать лишь навыками 

работы с их интерфейсом. В отдельных случаях для решения сложных задач при 

применении АПК необходимы специальные знания в области базовых принципов 

построения и функционирования сетей мобильной радиосвязи, которые в следственных 

органах СК России получаются в ходе стажировки, как лицами, находящимися на 

должностях экспертов (имеющих техническое образование), так и следователями-

криминалистами (то есть чисто юристами).  

Поэтому можно согласиться с существующей практикой проведения анализа 

информации, в первую очередь о соединениях между абонентами и (или) абонентскими 

устройствами, сведущим лицом, без назначения и производства судебной экспертизы [16]. 

По нашему мнению, использование указанных АПК для анализа цифровой информации 

необходимо осуществлять в рамках следственного осмотра электронных документов 

(электронных носителей информации), либо следователем совместно со специалистом или 

следователем-криминалистом, либо последним единолично по поручению следователя. 

В связи с этим можно вернуться к дискуссии о соотношении объекта и предмета 

криминалистики и судебной экспертологии и остановиться на мнении профессора 

А.Ф. Волынского, полагающего, что от деятельности специалистов- криминалистов в прямой 

зависимости находится эффективность раскрытия и расследования преступлений [17, с.5].  

Более того, в целях исследования больших данных, в первую очередь информации о 

соединениях между абонентами и (или) абонентскими устройствами, с учетом необходимости 

разработки тактики взаимодействия следователя со сведущим лицом в области 

компьютерной техники или тактики использования различных процессуальных форм 

специальных знаний в области базовых принципов построения и функционирования сетей 

мобильной радиосвязи [см., подр.: 18] требуется соответствующая научная основа, которая 

может быть сформирована именно в рамках соответствующей отрасли криминалистической 

техники, а никак не в теории судебной экспертизы (судебной экспертологии). 

Таким образом, представляется, что следует поддержать позицию профессора 

Е.Р. Россинской о необходимости введения в раздел «Криминалистическая техника» новой 

упомянутой отрасли, среди задач которой следует выделить разработку научных основ для 

проведения криминалистического анализа цифровой информации, в первую очередь 

сведений о соединениях между абонентами и (или) абонентскими устройствами, а также 

иных «больших данных». Поскольку это всего лишь отрасль, то ее предлагаемой 

наименование «Криминалистическое исследование компьютерных средств и систем» 

представляется достаточно оптимальным, вследствие чего категории «цифровая» или 

«электронная криминалистика», нарушающие предложенный А.Ю. Головиным принцип 

единообразного использования в процессе криминалистических системных исследований 

языка (понятий и терминов) [19, с.22], являются недопустимыми. За рубежом «цифровая 

криминалистика» (Digital forensics) имеет сильную междисциплинарную основу, опираясь 
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на криминалистику, криминологию, юриспруденцию, математику, аудит и бизнес, а также 

от компьютерных наук [20]. В России наука криминалистика имеет интегративную природу, 

которая может реализовываться в предлагаемой отрасли ее раздела «Криминалистическая 

техника» путем использования достижений в первую очередь в области компьютерной 

техники в целях обнажения, фиксации, изъятия и исследования компьютерных средств и 

систем, а также их информационно-технологических следов. Предлагаемый, к примеру 

профессорами Е.П. Ищенко и Н.В. Кручининой, термин «цифровая криминалистика», как 

максимально полно отражающий содержание особенностей расследования преступлений, 

совершаемых в сфере информационных и телекоммуникационных технологий [21, с.742], 

на наш взгляд, выходит за рамки рассматриваемой профессором Е.Р. Россинской отрасли 

Криминалистической техники и отражает ее представления о частной теории 

информационно-компьютерного обеспечения криминалистической деятельности. 
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